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IPREVITA

INSTITUTO DE PREVID@NCIA DOS SERVIDORES
PUBLICOS DO MUNICIPIO DE ITAPEMIRIM-ES

MANUAL DO PROCESSO DE CONTROLE DE ACESSO
E DE CONTINGENCIA

1. RESPONSAVEL PELO PROCESSO:

Diretor Administrativo-Financeiro

2. REGULAMENTAGAO UTILIZADA:
a) Resolugao IPREVITA n° 30/2022 - Institui e Disciplina a Politica de Segurancga da Informagao

3. OBJETIVO:

Este manual tem por objetivo determinar as responsabilidades dos envolvidos, bem como descrever o0s
processos de seguranga e de contingéncia executados pela Tecnologia da Informagédo do IPREVITA.

4. HISTORICO DO DOCUMENTO

Revisao Data Descrigao Emissao/Revisdo Aprovagao

5. MANUALIZAGAO DAS ATIVIDADES:

5.1. Copias de Seguranga (Backup)

Os backups dos sistemas locados e dos computadores utilizados pelo IPREVITA estdo descritos abaixo:
SISTEMAS LOCADOS: A empresa realiza backup diariamente no servidor (colocation) do IPREVITA e a
partir dessa inser¢do didria, os backups sdo feitos e retidos, conforme o cronograma do servidor

(colocation).

COMPUTADORES: A politica de backup inclui somente o servidor de arquivos, onde € feito no HD externo
e repassado para uma conta Google Driver. Os backups séo feitos duas vezes por dia com modo sombra.

5.2. Controle de Acesso a Sistemas e Servigos

O acesso a cada um dos sistemas locados e computadores do IPREVITA ocorre mediante login e senha
exclusivos de cada usuario. A liberagdo de acesso esta descrita abaixo:

SISTEMAS CONTRATADOS: Para acesso ao sistema o IPREVITA devera notificar a empresa contratada
via contato (e-mail, WhatsApp ou telefone) por meio do suporte técnico para a criagdo de usuario e senha,
devendo ser informado o nivel de acesso a ser concedido, nome completo e CPF.

COMPUTADORES: Para acesso ao sistema o IPREVITA devera notificar a empresa contratada via contato
(e-mail, WhatsApp ou telefone) por meio do suporte técnico para a criagao de usuério e senha, devendo ser
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fornecido CPF, nome completo e endereco de e-mail, bem como o nivel de acesso a ser concedido ao
usuario.

5.3. Controle de Acesso Fisico no IPREVITA

O IPREVITA dispde de instalagdo de CPD em sua sede. Os servidores (equipamentos de informatica) do
IPREVITA estao hospedados em sala propria, dentro da sede do Instituto.

5.4. Controle de Acesso ao Prédio do IPREVITA

Embora a area de CPD se encontrar em sala privativa na sede do Instituto, a sede possui porta de acesso
com fechadura simples (chave) e, a abertura se da tanto pela area interna e externa. A recepgao possui
guichés e porta com controle elétrico para acesso e bloqueio de acesso por meio de porta com fechadura
automatica, aberta somente pelo lado interno. Somente funcionarios e pessoas autorizadas podem acessar
0 lado interno do prédio. O Instituto possui sistema de cameras com monitoramento préprio, sendo que
somente 0s membros da Diretoria Executiva possuem o controle remoto.

6. FLUXOGRAMA DO PROCESSO:

a. Processo de controle de acesso aos sistemas informatizados

Solicitar a empresa Liberar acesso
criagdo de usudno e

lagin

PROCESSO DE CONTROLE DE ACESSO AOS SISTEMAS
INFORMATIZADOS
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b.

Processo de contingéncia (backup) dos sistemas informatizados e documentos

realizar backup
diariamente

backups feitos
duas vezes por

conforme
dia

cronograma

Criar arquivo Backup no HD externo
e repassado para uma

conta Google Driver

PROCESSO DE BACKUP DOS SISTEMAS
INFORMATIZADOS E DOCUMENTOS
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